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摘  要  

本篇文章以密碼學為出發點，探討其中的加密方法與攻擊模式，接著介紹雜湊函數之

原理與應用。加密方法可分為對稱式加密和非對稱式加密，攻擊模式可分為唯密文攻擊，

選擇明文攻擊與已知明文攻擊。我們將由雜湊函數訊息摘要演算法(Message-Digest 

Algorithm, MD)與安全雜湊演算法( Secure Hash Algorithm, SHA)系列的歷史發展，帶出 MD5

訊息摘要演算法(MD5 Message-Digest Algorithm)與 SHA-256 (Secure Hash Algorithm 256)並

探討 MD5 與其前身 MD4 演算法之差異，比較 MD5 相較於 MD4 的優勢，然後介紹如何修

改 MD5 使其更加複雜。最後介紹雜湊函數於近來非常受矚目的虛擬貨幣之應用，主要包含

比特幣以及非同質化代幣(NFT, Non-Fungible Token)。 

關鍵詞:密碼學，雜湊函數，MD5，SHA-256，虛擬貨幣，NFT。 

一、前 言 

隨著網路之迅速發展，資訊安全可說是與我們日常生活密不可分的重要議題。

近來資安事件日益增加，不論是金融業、電視台、俄烏戰爭亦或者是家用電腦，

都與資安問題息息相關，而政府對資訊安全領域的關注亦日漸上升。根據資訊系

統安全專家認證(Certified Information Systems Security Professionals, CISSP)有十

大領域[1]，包括存取控制、應用程式安全、操作安全、業務持續性災難恢復、法

律規章遵循性與調查、資訊安全風險管理、實體(環境)安全、安全架構和設計、

通訊及網路安全以及密碼學。在本篇文章中我們將以密碼學為出發點，延伸到雜

湊函數，而後了解雜湊函數的修改方式以及雜湊函數的應用。 

密碼學主要分為古典以及現代兩大派別，前者是作為實用性藝術，後者是系

統且嚴謹的科學，以下我們將簡介密碼學的加密以及攻擊方式，接著再介紹雜湊

函數之演進。加密的方式分為對稱式加密(圖 1(a))，非對稱式加密(圖 1(b))。對稱

式加密指的是使用相同的金鑰，例如資料加密標準(Data Encryption Standard, DES)

演算法，進階加密標準(Advanced Encryption Standard, AES)演算法等。而非對式
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加密指的是使用不同金鑰[2]，例如由 Ron Rivest, Adi Shamir, Leonard Adleman 三

人共同提出的 RSA 演算法，以三人名字字首命名[3]。RSA 演算法是基於數學難

題是對極大整數做質因數分解，此難題目前仍無法有效的破解[3]。對稱式加密與

非對稱式加密各有優缺點，對稱式加密雖然速度快但也容易被破解，而非對稱式

加密雖然難破解但是速度比較慢，如數位信封[2]，如圖 2，就是集兩者優點的應

用。數位信封先產生一把對稱式加密的金鑰，使用金鑰將明文加密，之後對稱式

的金鑰用收訊者的非對稱式的公鑰加密，再跟密文一起傳送給收訊者，收訊者則

可用自己非對稱式的私鑰將加密後的對稱式金鑰解密，再使用對稱式金鑰將密文

解密得到明文。而針對密碼學的攻擊或分析方式而言，可分為唯密文攻擊，選擇

明文攻擊，已知明文攻擊和選擇密文攻擊[4]。唯密文攻擊是指在僅知密文的情況

下進行攻擊，此方案可同時用於攻擊對稱密碼體制和非對稱密碼體制。選擇明文

攻擊指攻擊者擁有加密機的訪問權限，可構造所選一定數量的明文所對應的密文。

已知明文攻擊是指攻擊者掌握了某段明文 x 和對應密文 y。選擇密文攻擊是指任

意蒐集一定數量的密文，讓這些密文透過被攻擊的加密演算法解密，透過未知的

密鑰獲得解密後的明文。上述之加密方式可以反向推導，以下我們將介紹另一種

不可逆的加密方式即雜湊函數(Hash Function)，雜湊函數是將訊息壓縮，經過運

算後輸出雜湊值，由不同的訊息會得到不同的雜湊值。雜湊函數可驗證資訊是否

被修改，保護資料，語音辨識或是建立雜湊表格。最近因為疫情的影響產生了數

位學位證書，如成大的數位學位證書技術即採用 SHA-256 雜湊函數，並搭配雜

湊鏈(Hash Chain)技術[5]，教育部的數位證書驗證網站[6]可以進行各校數位證書

的驗證，而近來快速發展的虛擬貨幣與非同質化貨幣(NFT, Non-Fungible Token)

等都是雜湊函數的應用。 

 

圖 1 (a): 對稱式加密，(b): 非對稱式加密 (A 為發訊人，B 為收訊人) 
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圖 2: 數位信封(A 為發訊人，B 為收訊人) 

二、雜湊函數之簡介與發展 

在本節中主要介紹雜湊函數及其演進，雜湊函數意思是將任意長度的明文輸

入，得到相同長度的輸出，雜湊函數所計算出來的雜湊值必須符合兩個主要條件，

首先雜湊值無法反推出原來的訊息，其次雜湊值必須隨明文改變而改變。雜湊函

數是一對一，如圖 3(a)，如果多對一則稱為雜湊碰撞，如圖 3(b)。雜湊函數不是

加密方式的一種，因為加密必須是雙向可逆，而雜湊函數是單向不可逆。 

雜湊函數主要包含安全雜湊演算法 (Secure Hash Algorithm, SHA)系列、訊息

摘要演算法 (Message-Digest Algorithm, MD)系列、RACE 原始完整性校驗訊息

摘要(RACE Integrity Primitives Evaluation Message Digest, RIPEMD)等等，本節我

們將主要探討 MD 與 SHA 演算法之演進。SHA-1 原本是被廣泛使用的密碼雜湊

函式之一，但因為安全性的問題，使其逐漸被取代，Google Chrome 在 2016 年放

棄使用，微軟的 Edge 瀏覽器於 2017 年也放棄使用，改為使用 SHA-2。接著我們

將探討 MD5 演算法之原理，並比較其前一代 MD4 與 MD5 之差異與改良之處。

然後再介紹目前較廣被採用的 SHA-2 中的 SHA-256 演算法。 

https://en.wikipedia.org/wiki/RACE_(Europe)
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圖 3 (a): 雜湊函數， (b): 雜湊碰撞 

2.1 MD 系列之發展 

MD 系列由羅納德·李維特(Ronald Rivest)所製作，MD2 於 1989 年設

計。MD4 於 1990 年公開[10]1991 年 Den Boer 和 Bosselaers 發表了一篇文章

指出 MD4 的短處[11]。MD5 於 1992 年公開[12]，在 2004 年王小雲報告在

計算MD4時可能發生雜湊碰撞，並證實MD5演算法無法防止碰撞攻擊[13]， 

2009 年，謝濤和馮登國僅用了 220.96 的碰撞演算法複雜度，破解 MD5[14]。

MD6 於 2008 年首次發布[15]，2011 年 9 月 MD6 發布了一篇論文[16]，提供

了改進的證明。以下我們將介紹 MD5 演算法，並與 MD5 前身—MD4 比較

其改良之處，然後介紹可產生 MD5 碰撞的方法—差分分析，並介紹如何改

良 MD5 能使其更加複雜。由於大多數的瀏覽器與最後會介紹的比特幣皆使

用 SHA-256，所以 MD5 介紹完畢後將介紹 SHA-256 演算法。 

2.2 SHA 系列之發展 

     SHA-0 於 1993 年發布，發布之後很快就被 NSA(National Security Agency)

撤回。SHA-1[7]於 1995 年發布，是 MD5 的後繼者，2017 年荷蘭密碼學研究小

組 CWI(Centrum Wiskunde & Informatica)和 Google 正式宣布攻破。SHA-2 於 2001

年發布，其演算法跟 SHA-1 基本相似，其下又可再分為六個不同的演算法標準：

SHA-224，SHA-256，SHA-384，SHA-512，SHA-512/224，SHA-512/256[8]。由

於成功破解 MD5，以及 SHA-0 和 SHA-1 出現理論上破解的方法，NIST(National 

Institute of Standards and Technology)需要與之前演算法不同的雜湊演算法，也就

是於 2015 年正式發布的 SHA-3[9]。 
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圖 4:  SHA 與 MD5 發展 

三、MD5 演算法與 SHA-256 演算法 

本節會介紹 MD5 演算法及 SHA-256 演算法，介紹 MD5 演算法後會比較其

前身—MD4，與可產生 MD5 碰撞的差分分析，並嘗試修改 MD5 使其更加複雜，

最後介紹 SHA-2 中的 SHA-256 演算法。 

3.1 MD5 演算法 

接下來會詳細講解 MD5 演算法的執行方式，分為了四個部分，第一部分是

MD5 明文處理方法，第二部分解釋 MD5 前置作業，第三部分解釋 MD5 的四個

函數，最後一步是 MD5 操作方法。 

3.1.1 MD5 明文處理方法 

MD5 由 MD2，MD4 改進，應用於產生訊息摘要和數位簽章，只要給任意長

度 的 明 文 就 能 得 到 128bits 的 雜 湊 值 ， 以 輸 入 “1234” 為 例 會 輸 出

“81DC9BDB52D04DC20036DBD8313ED055”，為了使輸出統一為 128bits，MD5

演算法每次執行需要將明文擴充到統一的長度[17]，先把明文擴充到被 512 除得

到餘數 448  (X=448(mod 512))，擴充方法是加一個 1 其他放 0，再加上 64 位二

進制表示明文長度(剛好是 512 的倍數)，如果初始長度以滿足條件也要進行擴

充，所以最少補 1位，最多補 448 位(如圖 5 所示)。 

明文擴充結束後 MD5 演算法會把 512bits 當成一組，每組又分成 16 份，每

份 32bits，所以每組會分成𝑀0~𝑀15， MD5 每組運算需要 64 份表示為𝑀0~𝑀63，

而𝑀16~𝑀63它的產生方法如以下所示。 
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{

     𝑀𝑖 = 𝑀𝑘    𝑘 = (5 × 𝑖 + 1) 𝑚𝑜𝑑 16  , 𝑤ℎ𝑒𝑛  16 ≤  𝑖 ≤ 31  

 𝑀𝑖 = 𝑀𝑘    𝑘 = (3 × 𝑖 + 5) 𝑚𝑜𝑑 16  , 𝑤ℎ𝑒𝑛  32 ≤ 𝑖 ≤ 47

 𝑀𝑖 = 𝑀𝑘    𝑘 = (5 × 𝑖 + 1) 𝑚𝑜𝑑 16  , 𝑤ℎ𝑒𝑛  48 ≤  𝑖 ≤ 63

 

 

 

圖 5: MD5 補數 

以下將會介紹如何補數以達上述之目的[7]，以“1234”為例進行補位操作，

“1234”的美國標準資訊交換碼(American Standard Code for Information Interchange, 

ASCII)為 49，50，51，52，二進制為 00110001，00110010，00110011，00110100

首先補一個 1 變成 001100010011001000110011001101001，再來補 415 個 0，以

16 進制來表示 

31323334 80000000 00000000 00000000 

00000000 00000000 00000000 00000000 

00000000 00000000 00000000 00000000 

00000000 00000000  

接下來因為 “1234”長度為 32 bits，所以後面加上表示長度的 64bits 後如下 

31323334 80000000 00000000 00000000 

00000000 00000000 00000000 00000000 

00000000 00000000 00000000 00000000 

00000000 00000000 00000000 00000020 

填充完後把 512 分成 16 份𝑀0~𝑀15。 

3.1.2 MD5 前置作業 

MD5 開始執行前要先初始化，MD5 使用 4 個暫存器，每個 32bits，分別是 

   A=0X01234567，B=0X89ABCDEF， 

 C=0XFEDCBA98，D=0X76543210。 

初始化方式是將 A,B,C,D 複製一次到 a , b , c , d，a=A , b=B , c=C , d=D。 
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MD5 有 64 個固定常數，產生方式為232 × | sin ( 𝑖) |，i 從 0~63 編號為

𝑡0~𝑡63(𝑡0 = 0xd76aa478, 𝑡1 = 0xe8c7b756, 𝑡2 = 0x242070db … 𝑡63 =

0xeb86d391 )。 

3.1.3 MD5 的 4 輪計算 

做四輪循環，每輪 16 次，共 64 次，其中每次會對 a,b,c,d 其中 3 個做非線

性函數運算如下 

1. 𝐹(𝑎, 𝑏, 𝑐) = (𝑎 ∧ 𝑏) ∨ ((¬𝑎) ∧ 𝑐) 

2. 𝐺(𝑎, 𝑏, 𝑐) = (𝑎 ∧ 𝑐) ∨ (𝑏 ∧ (¬𝑐)) 

3. 𝐻(𝑎, 𝑏, 𝑐) = 𝑎⨁𝑏⨁𝑐 

4. 𝐼(𝑎, 𝑏, 𝑐) = 𝑏⨁(𝑎 ∨ (¬𝑐))。 

(⨁:xor ， ¬:not ， ∧:and ， ∨:or) 

 

圖 6:  F，G，H，I 真值表。 

四輪計算方式分別為 

1. 𝐹𝐹(𝑎,𝑏,𝑐,𝑑, 𝑀𝑖,𝑤, ti)表示 a = b + ((a + 𝐹(𝑏, 𝑐, 𝑑) + 𝑀𝑖+ 𝑡𝑖)<<< 𝑤)， 

2. GG(𝑎,𝑏,𝑐,𝑑, 𝑀𝑖 ,𝑤, 𝑡𝑖 )表示 a = b + ((a + 𝐺(𝑏, 𝑐, 𝑑) + 𝑀𝑖 + 𝑡𝑖 )<<< 𝑤 )， 

3. HH(𝑎,𝑏,𝑐,𝑑, 𝑀𝑖,𝑤, 𝑡𝑖)表示 a = b + ((a + 𝐻(𝑏, 𝑐, 𝑑) + 𝑀𝑖+ 𝑡𝑖)<<< 𝑤)， 

4. II(𝑎,𝑏,𝑐,𝑑, 𝑀𝑖,𝑤, 𝑡𝑖)表示 a = b + ((a + 𝐼(𝑏, 𝑐, 𝑑) + 𝑀𝑖+ 𝑡𝑖)<<< 𝑤)， 

其中<<<是循環左移， 

𝑤 = 𝑠𝑖 𝑚𝑜𝑑 4 {

   𝑠0 = 7,  𝑠1 = 12,  𝑠2 = 17,  𝑠3 = 22, 𝑤ℎ𝑒𝑟𝑒   0 ≤ 𝑖 ≤ 15 
    𝑠0 = 5,  𝑠1 = 9,    𝑠2 = 14,   𝑠3 = 20, 𝑤ℎ𝑒𝑟𝑒  16 ≤ 𝑖 ≤ 31

   𝑠0 = 4,  𝑠1 = 11,  𝑠2 = 16,  𝑠3 = 23, 𝑤ℎ𝑒𝑟𝑒   32 ≤ 𝑖 ≤ 47
    𝑠0 = 6,  𝑠1 = 10,  𝑠2 = 15,  𝑠3 = 21, 𝑤ℎ𝑒𝑟𝑒   48 ≤ 𝑖 ≤ 63
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3.1.4 MD5 操作方法 

本節分成三個步驟，第一步是初始化，如 3.1.2 節所述，將 A,B,C,D 複製一

次到 a , b , c , d，第二步要執行 3.1.3 節所述的四輪計算，每輪執行 16 次，共 64

次，最後是將 A,B,C,D 串聯輸出。 

1. 初始化 (如 3.1.2 節) 

2. 執行 (圖 7) 

0 ≤ 𝑖 ≤ 15 

  把 c 放到 d，b 放到 c，𝐹𝐹(𝑎,𝑏,𝑐,𝑑,𝑀𝑖,𝑤,ti)放到 b，做運算前的 d 放到 a 

16 ≤ 𝑖 ≤ 31 

  把 c 放到 d，b 放到 c，GG(𝑎,𝑏,𝑐,𝑑,𝑀𝑖,𝑤,ti)放到 b，做運算前的 d 放到 a 

32 ≤ 𝑖 ≤ 47 

  把 c 放到 d，b 放到 c，HH(𝑎,𝑏,𝑐,𝑑,𝑀𝑖,𝑤,ti)放到 b，做運算前的 d 放到 a 

48 ≤ 𝑖 ≤ 63 

把 c 放到 d，b 放到 c，II(𝑎,𝑏,𝑐,𝑑,𝑀𝑖,𝑤,ti)放到 b，做運算前的 d 放到 a 

共 64 次，結束後將𝐴~𝐷分別與𝑎~𝑑相加 

𝐴 = 𝐴 + 𝑎 , 𝐵 = 𝐵 + 𝑏 , 𝐶 = 𝐶 + 𝑐 , 𝐷 = 𝐷 + 𝑑 

3. 重複第二步，直到每一組(一組 512bits)跑完，最後將𝐴~𝐷串聯輸出 

𝐴 + 𝐵 + 𝐶 + 𝐷共 128bits。  

 

圖 7: MD5 的操作 [18] 

 透過上述的操作方法可以發現，MD5 演算法每次運算的值會循環右移後計

算下一輪，並且每次只有 A 會改變。 
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3.2 MD4 與 MD5 之比較 

認識 MD5 的演算法後接下來要與其前身 MD4 比較，可以透過 MD5 與

MD4 的差別來改善 MD5 使其更加複雜，MD5 的相關改進將會在 3.3.1 介紹。 

MD5 是 MD4 發現碰撞後隔年(1992)發布，MD5 比 MD4 多一輪操作，為

了減弱 MD4 第二輪的對稱性，MD5 第二輪改成(¬𝑐) (表 1)，且每一步都有加

不同常數，加上上一步的結果加快雪崩效應，還有更改循環左移量和改變第

二，三輪的𝑀𝑖(表 2)[17]。 

 

表 1: 第二輪由(𝑏 ∧ 𝑐)改成(𝑏 ∧ (¬𝑐)) 

 

 

表 2: MD4 二三輪加上固定常數 MD5 改為加上𝑡𝑖 ，MD5 的𝑀𝑖及𝑊的取法也與 MD4 不同 

 

3.3  MD5 上的差分分析 

本節將介紹王小雲教授在 2004 年發表的 MD5 雜湊碰撞，之後介紹修改方

法使 MD5 更加複雜，要使 MD5 演算法輸入不同內容，但得到一樣的輸出結果，

需要用到 1991 年 Biham 和 Shamir 提出的差分分析[19]，差分分析主要用於破解

分組密碼，但也適用於流密碼和雜湊函式，並且是選擇明文攻擊。應用在 MD5

上，希望能找到 1024bits 的(𝑀0, 𝑀1)，只要滿足 290 條充要條件就能找到(𝑀0
′, 

𝑀1
′)，經過修改後，剩下 37 條充要條件。找法(圖 8)第一步先隨機找𝑀0，修改直
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到滿足充要條件。第二步將𝑀0的輸出當成後半部分的鏈結變量。第三步隨機產生

𝑀1，修改直到滿足充要條件 4.計算𝑀0
′=∆𝑀0+ 𝑀0 ， 𝑀1

′=∆𝑀1+ 𝑀1 即可找到碰撞

[20]。以兩個成功碰撞之.exe 檔來說，一個檔案只輸出一次 Hello World ;-) [21]，

另一則為循環輸出 Goodbye World :-( [22]，但兩個檔案 MD5 雜湊值卻是相同的

“18fcc4334f44fed60718e7dacd82dddf”。  

 

圖 8: 差分分析算式 

3.3.1  MD5 相關的改進 

本節將介紹如何修改 MD5 將使其更加複雜，MD5 可以更改 sin 的順序或是

更改𝑀𝑖選擇方式，例如“MD5 加密算法的安全性分析與改進”[23]所述，因為

(sin ( 𝑖) + sin(𝑖 + 2)) ∗ sin(𝑖 + 2) = (sin( 𝑖 + 1) + sin(𝑖 + 3)) ∗ sin(𝑖 + 1) 會使四

個連續的數之間存在某種關聯，像是(sin ( 1) + sin(3)) ∗ sin(3) ≈ 0.138663 ≈

(sin ( 2) + sin(4)) ∗ sin(2)。 

更改𝑀𝑖選擇方式，可以將𝑀𝑖改成取𝑀𝑖 × 𝑀𝑗 × 𝑀𝑘取後 32 位 

a = b + ((a + 𝐹(𝑏, 𝑐, 𝑑) + 𝑀𝑖 × 𝑀𝑗 ×  𝑀𝑘+ 𝑡𝑖)<<< 𝑤) 

相乘後為避免 0 的數量太多，所以最終公式 

a = b + ((a + 𝐹(𝑏, 𝑐, 𝑑) − 𝑀𝑥
2 − 𝑀𝑖 × 𝑀𝑗 ×  𝑀𝑘+ 𝑡𝑖)<<< 𝑤) 

                  a = b + ((a + 𝐺(𝑏, 𝑐, 𝑑) + 𝑀𝑥
2 + 𝑀𝑖 × 𝑀𝑗 ×  𝑀𝑘+ 𝑡𝑖)<<< 𝑤) 

a = b + ((a + 𝐻(𝑏, 𝑐, 𝑑) − 𝑀𝑥
2 − 𝑀𝑖 × 𝑀𝑗 ×  𝑀𝑘+ 𝑡𝑖)<<< 𝑤) 

                  a = b + ((a + 𝐼(𝑏, 𝑐, 𝑑) + 𝑀𝑥
2 + 𝑀𝑖 × 𝑀𝑗 ×  𝑀𝑘+ 𝑡𝑖)<<< 𝑤) 

表 3:  i， j， k 取法此處%意思是 mod 

 
 由MD5與MD4比較可以發現增加操作輪數，修改函數，將常數改為變數，

或是改變𝑀𝑖都會增加複雜度。而透過本節可以知道使𝑀𝑖更複雜的修改方式，
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以及變數可能會發生的問題。MD5可檢查資料是否被竄改，曾被用於安全外

殼協定(Secure Shell, SSH)，檔案校驗等等，像109年高級中等教育階段學生

學習歷程檔案中的檔案校驗方式就是使用MD5，但王小雲教授等人發現其

安全性問題，所以MD5不被使用在安全性認證，也未被使用於虛擬貨幣，虛

擬貨幣中的比特幣有使用SHA-256。 

3.4  SHA-256 演算法 

介紹完 MD5 後，接下來會我們再探討應用於比特幣中的 SHA-256 演算法[8]

的執行方式，其分為四個部分，第一部分是 SHA-256 明文處理方法，第二部分

解釋 SHA-256 前置作業，第三部分解釋 SHA-256 的六個函數，最後一步是 SHA-

256 操作方法。 

3.4.1 SHA-256 明文處理方法 

SHA-256 演算法是給任意長度的明文就能得到 256bits 的雜湊值，以輸入

“1234” 為 例 ， 會 輸 出 “03AC674216F3E15C761EE1A5E255F067953623C8B3 

88B4459E13F978D7C846F4”，為了使輸出統一為 256bits，SHA-256 演算法每次

執行需要將明文擴充到統一的長度，SHA-256 明文擴充方式與 MD5 相同，明文

擴充結束後也是 512bits 為一組，1 組分成 16 份，每份 32bits，所以每組會分成

𝑀0~𝑀15，SHA-256 每組運算需要 64 份表示為𝑀0~𝑀63，而𝑀15~𝑀63它的產生方

法是 

𝑀𝑖 = 𝜎1(𝑀𝑖−2) + 𝑀𝑖−7 + 𝜎0(𝑀𝑖−15) + 𝑀𝑖−16  𝑤ℎ𝑒𝑛 15 < 𝑖 < 64，這裡的𝜎0, 𝜎1會

在後面介紹。 

3.4.2 SHA-256 前置作業 

SHA-256 開始執行前要先初始化，與 MD5 的四個不同，此處使用八個質數

(2,3,5,7,11,13,17,19)開根號取小數部份的前 32 位[8]，這邊的數量將會影響最後

輸出的位數，分別是 

 𝐻0=0x6A09E667, 𝐻1=0xBB67AE85, 𝐻2=0x3C6EF372, 𝐻3=0xA54FF53A, 

𝐻4=0x510E527F, 𝐻5=0x9B05688C, 𝐻6=0x1F83D9AB, 𝐻7=0x5BE0CD19 

初始化方式是把𝐻0~𝐻7 複製一次到 a ~ h，a=𝐻0 , b=𝐻1 , … , h=𝐻7。 SHA-

2 有 64 個固定常數，產生方式為(2,3,5,7,11,13,17,19,23,29,31…共 64 個)的立方根
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小數部份取前 32 位 [8]，𝐾0~𝐾63 ( 𝐾0 = 0x428a2f98, 𝐾1 = 0x71374491, 𝐾2 =

0xb5c0fbcf …   𝐾63 = 0xc67178f2 )。 

3.4.3 SHA-256 的六個函數 

1. 𝑓𝑖𝑓(𝑏, 𝑐, 𝑑) = 𝑏 ∧ 𝑐⨁¬𝑏 ∧ 𝑑 

2. 𝑓𝑚𝑎𝑗(𝑏, 𝑐, 𝑑) = 𝑏 ∧ 𝑐 ⨁ 𝑏 ∧ 𝑑 ⨁ 𝑐 ∧ 𝑑 

3. ∑0(𝑥) = 𝑥 >>> 2 ⨁ 𝑥 >>> 13  ⨁  >>> 22 

4. ∑1(𝑥) = 𝑥 >>> 6 ⨁ 𝑥 >>> 11  ⨁  >>> 25 

5. 𝜎0(𝑥) = 𝑥 >>> 7 ⨁ 𝑥 >>> 18  ⨁  >> 3 

6. 𝜎1(𝑥) = 𝑥 >>> 17 ⨁ 𝑥 >>> 19  ⨁  >> 20 

(>>> :右移 n 個 bits，>>循環右移 n 個 bits，⨁:xor，¬:not，∧:and) 

3.4.4 SHA-256 操作方法 

本節分成三個步驟，第一步是初始化，如 3.4.2 節所述，將𝐻0~𝐻7複製一次到

a~h，第二步會使用到 3.4.3 中的四個函數分別為，𝑓𝑖𝑓，𝑓𝑚𝑎𝑗，∑0，∑1，總共執行

64 次，最後是將𝐻0~𝐻7串聯輸出。 

1. 初始化(如 3.4.2 節) 

2. 執行(圖 9) 

i 從 0~63 

𝑇1 = ℎ + ∑1(𝑒) + 𝑓𝑖𝑓(𝑒, 𝑓, 𝑔) + 𝐾𝑖 + 𝑀𝑖 

𝑇2 = ∑0(𝑎) + 𝑓𝑚𝑎𝑗(𝑎, 𝑏, 𝑐) 

h = g; g = f ; f = e ; e = d + T1 ; d = c ; c = b ; b = a ; a = T1 + T2; 

共 64 次，結束後將𝐻0~𝐻7 分別與 a ~ h 相加 

  𝐻0 = 𝑎 + 𝐻0 ,  𝐻1 = 𝑏 + 𝐻1 … 𝐻7 = 𝑒 + 𝐻7 

3. 重複第二步直到每一組都跑完，最後將𝐻0~𝐻7串聯輸出，𝐻0 + 𝐻1+𝐻2 +

𝐻3 + 𝐻4 + 𝐻5 + 𝐻6 + 𝐻7共 256bits。 
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圖 9:  SHA-256 執行 [24] 

 

 上面介紹了 MD5 與 SHA-256，可以發現 SHA-256 比較複雜，所以執行期

也會比較久，依據 Rachmawati et al. [25]所述，用相同的設備，同樣輸入 11539 

Bytes，MD5 要 3.3644 毫秒，而 SHA-256 要 8.198342857143 毫秒。了解 SHA

基礎原理後，以下我們將介紹雜湊函數在區塊鏈上的應用。 

四、雜湊函數於區塊鏈之應用 

雜湊函數在近來有廣泛的應用，亦受到各個領域的重視，除了在數位簽章外，

也能應用在輸入帳號密碼，虛擬貨幣和非同質化代幣(NFT, Non-Fungible Token)

等的底層架構—區塊鏈，像是交易，工作量證明。以下我們將介紹比特幣如何驗

證交易以及工作量證明，最後再針對近來受到矚目的 NFT 加以簡介。 

4.1 比特幣 

中本聰在 2008 年發表比特幣[26]，比特幣是去中心化，點對點網路，以區塊

鏈作為基礎的虛擬貨幣，虛擬貨幣會使用雜湊函數，但 MD5 存在安全性問題，

所以虛擬貨幣並未使用 MD5，比特幣使用 SHA-256 以及 RIPEMD-160，RIPEMD

發布於 1996 年，以 MD4 為基礎原則設計，其表現與 SHA-1 類似。首先我們將

介紹比特幣如何驗證貨幣持有者是否對此貨幣雙重支付，再來介紹比特幣中的工

作量證明(Proof Of Work, POW)，透過工作量證明可以了解比特幣中挖礦的意思。 

4.1.1 比特幣交易(Transactions) 

比特幣錢包地址用於接收與支付比特幣，錢包地址是將公鑰使用 SHA-256
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雜湊後再用 RIPEMD-160 雜湊，最後利用 Base58 編碼，公鑰是將私鑰使用橢圓

曲線數位簽章算法(Elliptic Curve Digital Signature Algorithm, ECDSA)加密而得，

為了要讓比特幣不被重複使用，需要全網廣播，讓所有人知道這筆交易的產生，

並且應用雜湊函數讓對方知道貨幣來源是否正常，主要概念就是 ID1 把前一次

交易單跟對方 ID2 的公開金鑰雜湊後使用 ID1 的私鑰加密，並且傳送給 ID2，

ID2 可以將 ID1 傳來的資料用 ID1 的公鑰解開，得到雜湊值，這時因為交易有全

網廣播，所以 ID2 也有前一次的交易單，ID2 可以使用自己的公鑰和前一次交易

單雜湊後，跟 ID1 傳送過來並解開的雜湊值比對，不同的話代表資料有誤，不會

接受 [26]。 

 
圖 10: 比特幣交易(Transactions) [26] 。 

4.1.2 工作量證明(Proof Of Work) 

工作量證明可以當成一道題目，消耗成本解題稱作挖礦，工作量證明可以避

免惡意竄改，比特幣裡的區塊鏈是去中心化的分散式資料庫，每一個區塊包含了

前一個區塊的雜湊，時間戳，交易資料，所謂的挖礦就是為了找到下一塊區塊，

每當區塊被找到就馬上開始找下一塊區塊，大概 10 分鐘一次[26]，挖礦的步驟是 

1. 把最後一塊區塊資料雜湊 

2. 把收到卻還沒列入區塊的交易放入新區塊 

3. 計算一個隨機數，並把 1 到 3 的資料雜湊 

4. 檢查前 n 個位置是不是 0 

5. 符合要求就全網廣播，不符合就繼續 1 到 4 的步驟 
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圖 11: 工作量證明(proof-of-work) [26]。 

 

比特幣有提供獎勵金，以及所挑選的交易單的手續費，獎勵金從最開始的 50

比特幣之後每 4 年減少 1/2，到了 2020 年剩下 6.25 [27]。介紹完在 2008 年發表

的虛擬貨幣後要介紹較新的區塊鏈應用，也就是 NFT，目前已知最早出現的 NFT

是在 2014 年的一部影片[28]，在 2017 年 NFT 開始引起關注。 

4.2 非同質化代幣(NFT, Non-Fungible Token)簡介 

目前已知第一個 NFT 是一個影片剪輯，第一個 NFT 專案在倫敦舉行的

DEVCON 展示會上啟動，2022 年 2 月前成交價最高的 NFT 賣出 9180 萬美元，

多數的 NFT 使用由第一個區塊鏈遊戲—迷戀貓的技術總監 Dieter Shirley 等人所

發表的 ERC(Ethereum Request for Comments)-721 標準[29]，NFT 可以代表對數

字或實物資產的所有權，一般而言沒有兩隻貓是相同的，NFT 是可區分的，也就

說每個 NFT 在 ERC-721 的智慧合約中擁有唯一的編號[29]。NFT 是儲存在區塊

鏈上的資料單位，是一種加密代幣，代幣有兩大標準，FTs(fungible tokens)是 ERC-

20，NFTs 是 ERC-721[30]，ERC-721 受到 ERC-20 啟發。ERC-721 的 metadata(圖

12)是 JSON 格式，由於將資料儲存於區塊鏈所花費的金額通常比資料本身貴，

根據 Gemini 估計，在以太坊區塊鏈上儲存 1 GB 數據大約要 17,500 ETH [31]，

所以多數的 NFT 只在智慧合約中保留一個鏈結，但區塊鏈中的智能合約可能會

被發現漏洞，像是 2016 年的 The DAO(the Decentralized Autonomous Organization)

被盜領以太幣，使用智能合約要注意合約內容，可挑選規模大的交易平台上的智

能合約降低風險。NFT 的儲存方法有 IPFS (InterPlanetary File System)、Arweave、

中心化儲存等等，在前 100 大以太坊收藏品的 Metadata 儲存方式 IPFS 最多，

其次是中心化儲存 [32]，科技的發展會帶動商業的進步，虛擬貨幣，NFT 等等

都有機會變成新的收入來源，但也都有其風險，需謹慎考慮。
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圖 12: ERC-721 metadata 格式 

五、結論 

我們在本文簡介密碼學的基礎原理，雜湊函數種類，也介紹了密碼學中的攻

擊模式，密碼學的攻擊方法有很多，像是差分分析，生日攻擊，橢圓曲線攻擊等

等，但我們可以在發現問題時修改如 MD4 到 MD5，或是未雨綢繆的先進一步改

進演算法如 SHA-3，如此可保證資訊的安全。本文介紹雜湊函數及其應用，過程

中比較 MD4 和 MD5，藉由增加運算的次數，可以將固定的常數改成變數，或使

變數更加複雜以此開發 MD5，了解這些方式可在日後要修改演算法時使用，而

透過介紹 MD5 與 SHA-256 後，可以發現後者較為複雜，但執行期較長，所以要

在安全性與時間中找到平衡點，一昧的增加算法複雜度，會使雜湊函數執行期加

長，使用時要考慮時間成本，會違背資訊安全三原則中的可用性，資訊安全三原

則是機密性(Confidentiality)，完整性(Integrity)與可用性(Availability)[2]。NFT 以

及虛擬貨幣都是以區塊鏈為基礎的應用，透過雜湊函數一對一的特性使其可被認

證，但由於智能合約是程式，所以可能會被發現漏洞，使用時要謹慎選擇。 
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Abstract 

In this paper, we start from discussion of encryption and attack methods in 

Cryptography and then introduce the theory and application of hash functions. The 

encryption methods can be classified into two main approaches, one is symmetric 

encryption and another is asymmetric encryption. The attacking method can be 

classified into Ciphertext-only attack, Chosen-plaintext attack, and Known-plaintext 

attack. We will begin with the history of hash function with Message-Digest Algorithm 

(MD) and Secure Hash Algorithm (SHA), and then introduce MD5 Message-Digest 

Algorithm and Secure Hash Algorithm 256). The differences between MD5 and its 

predecessor MD4 are discussed and we show the advantage of MD5 compared with 

MD4. Then, we introduce the reform of MD5 to make it more complicated. At last, we 

show the applications of hash function on the Blockchain, which includes the Bit coin 

and the Non-Fungible Token (NFT). 

 

Keywords: Encryption, MD5, SHA-256, virtual currency, NFT. 

 

 


